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DATOS GENERALES DE LA ASIGNATURA

PLAN DE ESTUDIOS: Grado en Criminologia (PGR-CRIM))
ASIGNATURA : Delitos Informaticos (2904)

TIPO DE ASIGNATURA :  Teodrico-practica
MODALIDAD : Presencial

CURSO ACADEMICO: 2026-2027

GRUPO: 2627-M1

CENTRO: Facultad de Ciencias Sociales
CARACTER DE LA ASIGNATURA: Obligatoria (OB)
ECTS: 6,0

CURSO: 3

TEMPORALIDAD: 2° Semestre

IDIOMA EN QUE SE IMPARTE:
Castellano, excepto las asignaturas de idiomas que se impartiran en el idioma correspondiente

DATOS DEL DOCENTE

NOMBRE Y APELLIDOS: MARTA SANCHEZ VALDEON
EMAIL: msanchezv@uemc.es

TELEFONO: 983 00 10 00

HORARIO DE TUTORIAS: Martes a las 09:00 horas
INFORMACION SOBRE TITULACIONES :

e Licenciado Licenciada en Derecho (Universidad Universidad de Ledn)

e Master universitario: Master en Negocio y Derecho de las Telecomunicaciones, Audiovisual e Intermet
(principales materias tratadas: Ley Organica de Proteccion de Datos, Ley de Servicios de la Sociedad de la
Informacion y Comercio Electronico, Ley de Propiedad Intelectual, CMT, Regulacion de las
Telecomunicaciones y Regulacion Audiovisual), por el Centro Universitario Villanueva, adscrito a la
Universidad Complutense de Madrid y Formacion Cremades & Calvo-Sotelo.

EXPERIENCIA DOCENTE :

o Cuenta con experiencia de Mas de 10 anos en docencia universitaria en el nivel del Grado (Participacion
como TUTORA en distintos cursos de formacion online, con més de 400 horas de tutorizacion: o En llunion
Capital humano: 6 ediciones del curso “CIBERSEGURIDAD, RIESGOS Y AMENZAS EN LA RED” de 10 horas o
Dos ediciones del curso “Ciberseguridad y reglamento general de proteccion de datos (RGPD) aplicado al
comercio electronico”, 40 horas o En RS Servicios Juridicos: 30 ediciones del curso “Aplicacion del RGPD”
32 ediciones del curso: “Proteccion de datos: conceptos basicos” 12 ediciones del curso: “Curso practico
avarnzado- seguridad de la informacion” « Imparticion de charlas en El Instituto Nacional de Ciberseguridad
de Espaia (INCIBE) * 3 charlas sobre concienciacion sobre el uso seguro y responsable de Intermet, en el
marco del programa organizado por INCIBE. Duracion: 7 horas. * 17 charlas de concienciacion sobre el uso
seguro y responsable de Intemet, en el marco del programa organizado por INCIBE. Duracion: 23,5 horas. )

e Cuenta con experiencia de 4 anos en docencia universitaria en el nivel del Grado (Porfesora del
departamento de ensefianzas técnicas de la UEMC)

¢ Cuenta con experiencia de 1 ano en docencia universitaria en el nivel del Grado (Profesora de la Facultad
de Ciencias Sociales de la UEMC)

EXPERIENCIA PROFESIONAL :
¢ Tiene experiencia en el ambito profesional de Mas de 10 afos en el sector Privado (Enero 2022-
Actualmente: Profesora del departamento de Ensefianzas técnicas, Universidad Europea Miguel de
Cervantes. Mayo 2018- Actualmente: RS Servicios Juridicos Socia-Fundadora Directora del departamento de
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consultoria normativa e Direccion del equipo v relaciones institucionales  Coordinacion y supervision de los
procesos de consultoria y auditoria en materia de seguridad de la informacion. « Delegada de Proteccion de
datos de grandes cuentas de la empresa. 2011- abril 2018: PREVISION SANITARIA NACIONAL (Servicios y
Consultoria, Area de Proteccion de Datos) Consultor juridico en seguridad de la informacion Funciones: o
Corsultoria y auditoria en proteccion de datos, tanto para empresas pequefias (clinicas, fanmacias), como
para los principales Colegios de Profesionales Sanitarios, destacando entre otros proyectos, la auditoria del
Corsejo General de Colegios Profesionales de Farmacéuticos. Redaccion y seguimiento de informes y
denuncias remitidos y presentados ante la Agencia Espaiola de Proteccion de Datos. « Miembro del Comité
de Prevencion de Blanqueo de Capitales para las distintas empresas del grupo, gestionando, entre otras, las
declaraciones mersuales y semestrales obligatorias ante el SEPBLAC. « Asesoramiento legal sobre la
normativa vigente en materia de servicios de la sociedad de la informacion: Elaboracion de textos legales
para paginas web, asi como todos los procedimientos legales necesarios para cumplir con la Ley de
Servicios de la Sociedad de la Informacidn, asesoramiento comercio electronico y responsabilidad
contratacion electronica y comunicaciones comerciales. » Creacion y gestion del producto “reputacion
online o reputacion corporativa en la red): acciones de marketing en Intemet, identificacion virtual y redes
sociales. « Actividades de formacion tanto de manera interma, para los empleados de la propia empresa,
como para empresas externas (Colegios de Farmacéuticos de Ledn y Salamanca, Colegio Oficial de
Veterinarios de Valladolid, Colegio Oficial de Médicos de Valladolid y Segovia, entre otros). 2011: AUDEA,
SEGURIDAD DE LA INFORMACION, S.L. Consultor legal LOPD, LSSl y seguridad de la informacion Funciones:
Consuitoria, auditoria y formacion en LOPD (diagnostico, adecuacion y seguimiento/auditorias) y LSSI
(adecuacion, asesoramiento comercio electronico y responsabilidad contratacion electronicay
comunicaciones comerciales) « Revision y realizacion contratos outsourcing IT, informaticos y de software
Redaccion de denuncias ante la AEPD y recursos via administrativa « Seguimiento y gestion de marketing
reputacional online « Tutela derechos propiedad intelectual e industrial)

EXPERIENCIA INVESTIGADORA :

e 1 afo (2009-2010: UNIVERSIDAD DE LEON Personal Investigador en Formacion. Funciones: « Creaciony
desarrollo de pagina web de contenido juridico, financiada por la Secretaria de Estado de Inmigraciony
Emigracion: www.migrarconderechos.com. « Participacion en diversos cursos, seminarios y conferencias
desarrollados por distintos Departamentos de la Facultad de Derecho)

OTROS DATOS CV :

formadora en:

«Varias entidades, sobre medidas técnicas y organizativas apropiadas
para aplicar las medidas de seguridad que establece el GDPR en:

“FUNDACION FECLEM. Duracion:25 h.

* CMD SALUD CALIDAD

INTEGRAL S.L. Duracion 40 horas: Tele formacion on line 35 horas y 5 horas de formacion presencial.
* INDOS INGENIEROS DE SISTEMAS S.L. Duracién: 40 h on line

* |-TRANSFER GLOBAL PAYMENTS E.P. S.A. Duracion 40 horas: Tele formacion on line 35 horas y 5 horas de
formacion presencial.

* PRIMAR CENTRO
GERIATRICO S.L. Duracion 25 horas: Tele formacion on line 20 horas y 5 horas de formacion presencial.
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« Participacion como docente en el curso de Formacion del Profesorado Universitario de Leon
" PROTECCION DE DATOS: “UN PASO MAS ALLA DEL REGLAMENTO EUROPEQ” Duracion: 16 horas.

« Participacion como docente en el curso de Formacion del Personal Administrativo Universitario de Ledn

RESULTADOS DE APRENDIZAJE A ADQUIRIR POR EL ALUMNO

GRANDES COMPETENCIAS :

e GC2 - Adquirir la capacidad de reconocer y analizar las teorias criminologicas v las distintas técnicas de
investigacion desarrolladas como fuentes de estudio y formulacion de estrategias de actuacion

RESULTADOS DE APRENDIZAJE :
El alumno sera capaz de:

e C02.3 - Adquirir conocimientos que habiliten al alumno para la investigacion operativa, para el
esclarecimiento de determinados casos, con capacidad critica, aplicada a la practica profesional

e (02.5 - Influencia de los factores socioeconomicos en el desarrollo de nuevas actividades delictivas

e C02.6 - Conoce el régimen juridico basico de Intermet v las redes sociales

C02.7 - Conoce las problematica y principales implicaciones que las nuevas tecnologias tienen en las

diferentes ramas del ordenamiento juridico

CT2.2 - Interés en la actualizacion de las novedades tecnologicas de apoyo a la investigacion

CT2.3 - Conocimiento de los nuevos delitos y su investigacion practica

HD2.2 - Actualizacion cientifica

SC2.3 - Acomodar las investigaciones a la normativa europea legal existente

SC2.4 - Proponer soluciones concretas relacionadas con los contenidos de la materia

SC2.6 - El alumno asume la importancia del Derecho en la regulacion de Intemet y las redes sociales

SC2.7 - Entiende y conoce el impacto que las nuevas tecnologias de la comunicacion han asumido en todos

los ambitos del derecho

e SC2.8 - El alumno asume la relevancia que las nuevas tecnologias de la comunicacion y su nueva regulacion
tiene para la vigencia de los derechos fundamentales y principios y valores democraticos

DATOS ESPECIFICOS DE LA ASIGNATURA

DESCRIPTOR DE LA ASIGNATURA :

Los delitos informaticos constituyen un panorama omnipresente en la vida contemporanea, afectando tanto a
individuos como a entidades legales, y resulta imperativo para comprender las responsabilidades y limitaciones
que acarrean. Esta materia aspira a dotar al estudiante de una comprension completa, precisa y rigurosa de los
delitos perpetrados mediante medios informéaticos, dado que practicamente cualquier sujeto, sujeto a derecho
(sea persona fisica o juridica, nacional o extranjera) puede encontrarse involucrado en estas probleméticas. Nos
embarcamos en un viaje hacia la profundidad de los delitos cibeméticos, donde la claridad y la meticulosidad son
los faros que guian nuestro camino. Se nos presenta el desafio de explorar los entresijos de las transgresiones
digitales, reconociendo su complejidad y su omnipresencia en un mundo cada vez més interconectado. Este
conocimiento no solo es una herramienta académica, sino también un deber moral y legal, destinado a forjar
ciudadanos informados y responsables en la era digital.

CONTENIDOS MINIMOS :

Contextualizacion

Caracteristicas de los delitos informaticos
Ciberseguridad
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Delitos en redes sociales

RECURSOS DE APRENDIZAJE :
e Recursos didacticos: Casos, Recursos multimedia
¢ Recursos tecnologicos : Herramientas de presentacion
e Recursos interactivos : Simulaciones y modelos, Juegos educativos
¢ Recursos audiovisuales: Videos y podcast

BIBLIOGRAFIA Y RECURSOS DE REFERENCIA GENERALES

BIBLIOGRAFIA BASICA:
o Davara Rodriguez, M. A. (2010): Manual de Derecho Informatico . Aranzadi . ISBN: 9788413464800
e Mird Llinares, Fermando. (2012): Fenomenologia y criminologia de la delincuencia en el ciberespacio.
Marcial Pors. ISBN: 9788415664185
e Carlos Maria Romeo Casabona (Editor) , M* Angeles Rueda Martin (Editora) (2023): DERECHO PENAL,
CIBERSEGURIDAD, CIBERDELITOS E INTELIGENCIA ARTIFICIAL (VOLUMEN Il) . Comares. ISBN: 978-84-1369-
671-3

PLANIFICACION DEL PROCESO DE ENSENANZA-APRENDIZAJE DE LA ASIGNATURA

TIPO DE ASIGNATURA :

Teorico-practica

METODOLOGIAS:

METODO DIDACTICO:

La asignatura se desarrollara mediante una metodologia activa y participativa, combinando la exposicion tedrica
de los contenidos con el andlisis practico de casos reales de ciberdelincuencia. Se fomentara el aprendizaje
critico a través del estudio de resoluciones judiciales, informes técnicos, noticias de actualidad y documentos
elaborados por organismos especializados en ciberseguridad y lucha contra el cibercrimen.

Las actividades formativas incluiran clases magistrales, debates dirigidos, resolucion de casos practicos, andlisis
criminolégico de conductas delictivas cometidas a través de las tecnologias de la informacion, bisqueday
manejo de fuentes especializadas, asi como actividades de trabajo autdnomo orientadas a la aplicacion de los
conocimientos adquiridos.

METODO DIALECTICO:
Se fomentara el aprendizaje mediante el contraste de ideas, el debate y la reflexion critica sobre los distintos
problemas juridicos, criminoldgicos y éticos asociados a la ciberdelincuencia. A través del andlisis de casos
reales, resoluciones judiciales y situaciones practicas, el alumnado debera identificar diferentes posiciones
doctrinales y juridicas, argumentar sus conclusiones y defender soluciones fundamentadas.
Este enfoque permitira desarrollar la capacidad de andlisis critico, la argumentacion juridica y criminolégica, asi
como la comprension de la evolucion constante de los delitos informaticos y de los desafios que plantean para los
sistemas de justicia y seguridad.
ACTIVIDADES FORMATIVAS :

o Clases teoricas

o Clases practicas

o Actividades académicas complementarias

CONSIDERACIONES DE LA PLANIFICACION:

Esta planificacion de evaluacion tiene un caracter meramente orientativo y podra ser modificada a criterio del
profesor, en funcion de circunstancias extemas y de la evolucion del grupo.
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1°. Semanas 1-2: se expondran los temas 1y 2, que sera evaluado en las semanas siguientes, con la realizacion de
la correspondiente prueba.

Las actividades formativas desarrolladas seran: Clase presencial.

2°. Semanas 3-8: se expondra el temas 3, que sera evaluado con la realizacion de la prueba objetiva que se
realizara las ultimas semanas del curso, junto con el resto de temario.

Las actividades formativas desarrolladas seran: Clase presencial, clases practicas y la discusion de supuestos
éticamente controvertidos.

3°. Enla semana 9-13, se expondra y estudiara el tema 4, de cara a la preparacion del Caso practico.

4°. Semana 13 realizacion de una prueba oral, sobre un tema previamente fijado, que sera evaluado mediante un
debate, siempre relacionado con lo visto en clase. Se dividiran en dos o mas grupos con diferentes "roles’ que
den lugar a la exposicion de los conocimientos adquiridos.

5°. Semana 14-15, se explicara el tema 5 y realizacion de la prueba objetiva, que engloba todos los temas
exceptuando los que ya hayan sido evaluados en pruebas anteriores. Esta prueba, sera tipo test.

Las tutorias académicas grupales estan fijadas en la semana amarilla de preparacion para la convocatoria
ordinaria (2 horas) y extraordinaria (2 horas).

PROGRAMACION DE ACTIVIDADES Y EVALUACIONES :

PROGRAMACION DE ACTIVIDADES:
e Sistema iSe i i
.. A ;Semantiene]  Convocatoria
Actividad 1/2(3(4|5|6|7(8/9|10| 11|12| 13| 14| 15| EF Z\:]alcuda? evaluacion en CB? extraordinaria
Pruebas
Prueba de los dos primeros temas X X escritas:15% X
Valoracion del 25% de la nota final Ejecucion de
practicas:10%
Debate Debate en grupo X X Pruebas orales:20%
Pruebas
Examen final X escritas:55%

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA ORDINARIA:
El alumno debera superar cada una de las 3 actividades en las que se plasma el sistema de evaluacion, ya que
estan dirigidas cada uno de ellas a la evaluacion de unas competencias especificas y determinadas.

En concreto esas actividades seran:

- Pruebas de los primeros temas, con una valoracion del 25 %:

- Debate, con un valor del 20 % de la nota .

-Test final: con un valor del 55% de la nota

Las pruebas no superadas se podran recuperar en la convocatoria ordinaria.

En caso de no realizarse el debate con el resto de grupo se realizara un debate entre los alumnos que no lo
hayan realizado. Si fuera solo un alumno se sustituira por una prueba de discusion individual con el profesor.

La no superacion de cualquiera de estas pruebas supondra el suspenso de la asignatura, con independencia de la
calificacion obtenida en las demés. Se entendera superada cada una de las pruebas cuando se obtenga en ellas
una nota de 5. Se entendera superada la asignatura cuando se hayan superado las tres pruebas. La nota de las
pruebas superadas se guarda para la convocatoria ordinaria y extraordinaria. Solo se podra repetir la realizacion
de las pruebas no superadas.

La planificacion de la evaluacion tiene un caracter meramente orientativo y podra ser modificada a criterio del
profesor, en funcion de circunstancias extemas y de la evolucion del grupo. Los sistemas de evaluacion
descritos en esta GD son sensibles tanto a la evaluacion de las competencias como de los contenidos de la
asignatura. La realizacion fraudulenta de cualquiera de las pruebas de evaluacion, asi como la extraccion de
informacion de las pruebas de evaluacion, sera sancionada segin lo descrito en el Reglamento 7/2015, de 20 de
noviembre, de Régimen Disciplinario de los estudiantes, Arts. 4, 5y 7 y derivaran en la pérdida de la
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convocatoria correspondiente, asi como en el reflejo de la falta y de su motivo en el expediente académico
del alumno.

Consideraciones de la Evaluacion en la Convocatoria Extraordinaria

| sistema de evaluacion anterior se utilizara tanto en convocatoria ordinaria como en convocatoria
extraordinaria.

Notas comunes a las evaluaciones de las Convocatorias Ordinaria y Extraordinaria.

La planificacion de la evaluacion tiene un caracter meramente orientativo y podra ser modificada a criterio del
profesor, en funcion de circunstancias extemas y de la evolucion del grupo.

En caso de que un alumno obtuviese una media superior a 5 puntos, pero no hubiese superado alguna de las
pruebas, la calificacion que figurara en el acta sera de “suspenso”. La determinacion de la calificacion numérica
que se hara constar en el acta de los alumnos suspensos, se fijara del mismo modo para todos los alumnos, con
independencia de que hayan alcanzado una nota superior a cinco o no. Se seguiran al respecto las siguientes
reglas:

- Aumnos que no hayan superado una prueba y hayan obtenido una calificacion media ponderada igual o inferior
a 4,5, se hara constar la nota media correspondiente.

- Aumnos que no hayan superado una prueba y hayan obtenido una calificacion media ponderada superior a 4,5,
constaran con la nota 4,5.

Los sistemas de evaluacion descritos en esta GD son sersibles tanto a la evaluacion de las competencias como
de los contenidos de la asignatura.

La realizacion fraudulenta de cualquiera de las pruebas de evaluacion, asi como la extraccion de informacion de
las pruebas de evaluacion, sera sancionada segin lo descrito en el Reglamento 7/2015, de 20 de noviembre, de
Régimen Disciplinario de los estudiantes, Arts. 4, 5 y 7 y derivaran en la pérdida de la convocatoria
correspondiente, asi como en el reflejo de la falta y de sumotivo en el expediente académico del alumno.

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA EXTRAORDINARIA:
CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA EXTRAORDINARIA

El sistema de evaluacion de la convocatoria extraordinaria mantiene la misma estructura y ponderacion que la
convocatoria ordinaria, con las adaptaciones necesarias para garantizar la evaluacion individual de las
competencias previstas en la asignatura.

El alumno debera superar cada una de las tres actividades que integran el sistema de evaluacion, al estar
dirigidas a la valoracion de competencias especificas y diferenciadas.

Las actividades de evaluacion seran las siguientes:
e Prueba de evaluacion de los primeros temas, con una valoracion del 25 % de la calificacion final.

o Comentario critico de una resolucion de la Agencia Espariola de Proteccion de Datos (AEPD) relacionada
con la materia de la asignatura, con una valoracion del 20 % de la calificacion final. Esta actividad
sustituye al debate realizado durante la convocatoria ordinaria y permitira evaluar la capacidad de
andlisis juridico, argumentacion critica y aplicacion practica de los conocimientos adquiridos.

e Test final, con una valoracion del 55 % de la calificacion final. La prueba podra adaptarse en cuanto al
nimero de preguntas respecto de la convocatoria ordinaria, manteniendo en todo caso el nivel de
exigencia y la evaluacion de las competencias y contenidos esenciales de la asignatura.

La no superacion de cualquiera de estas pruebas supondra el suspenso de la asignatura, con independencia de la
calificacion obtenida en las demés. Se entendera superada cada una de las pruebas cuando se obtenga una
calificacion minima de 5 puntos sobre 10.

Las calificaciones obtenidas en aquellas pruebas superadas durante la convocatoria ordinaria se conservaran para
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la convocatoria extraordinaria. En consecuencia, el estudiante (nicamente debera realizar las pruebas que no
hubiera superado previamente.

La planificacion de la evaluacion tiene un caracter meramente orientativo y podra ser modificada por el
profesor en funcion de circunstancias académicas, organizativas o de la evolucion del grupo.

En caso de que un alumno obtuviese una media ponderada superior a 5 puntos, pero no hubiese superado alguna
de las pruebas, la calificacion que figurara en el acta sera de «suspenso~. La determinacion de la calificacion
numérica que se hara constar en el acta de los alumnos suspensos se realizara conforme a las siguientes reglas:

e Alumnos que no hayan superado alguna prueba y cuya nota media ponderada sea igual o inferior a 4,5
puntos: figurara la nota media obtenida.

e Alumnos que no hayan superado alguna prueba y cuya nota media ponderada sea superior a 4,5 puntos:
figuraran con una calificacion de 4,5 puntos.

Los sistemas de evaluacion descritos en esta guia docente son sensibles tanto a la evaluacion de competencias
como de contenidos.

La realizacion fraudulenta de cualquiera de las pruebas de evaluacion, asi como la extraccion o difusion no
autorizada de informacion relativa a las mismas, sera sancionada conforme a lo dispuesto en el Reglamento
7/2015, de 20 de noviembre, de Régimen Disciplinario de los Estudiantes, especialmente en sus articulos 4, 5y
7, pudiendo dar lugar a la pérdida de la convocatoria correspondiente y a la anotacion de la infraccion en el
expediente académico del estudiante.

SISTEMAS DE EVALUACION:
Tipo de asignatura Pruebas escritas Pruebas orales Ejecucion practica Técnicas de observacion
Tedrico-practica 70% 20% 10 % 0%
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