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DATOS GENERALES DE LA ASIGNATURA

ASIGNATURA: Ciclo de Vida Seguro de Software (S-SDLC)

PLAN DE ESTUDIOS: Grado en Ingenieria Informatica (PGR-INFORM)
GRUPO: 2627-M1

CENTRO: Escuela Politécnica Superior

CARACTER DE LA ASIGNATURA: Optativa (OP)

ECTS: 6,0

CURSO: 3°

TEMPORALIDAD: 1° Semestre

IDIOMA EN QUE SE IMPARTE:
Castellano, excepto las asignaturas de idiomas que se impartiran en el idioma correspondiente

DATOS DEL DOCENTE

NOMBRE Y APELLIDOS: CARMELO GONZALEZ GARCIA
EMAIL: cgorzalezg@uemc.es

TELEFONO: 983 00 10 00

HORARIO DE TUTORIAS:  Lunes a las 10:00 horas
INFORMACION SOBRE TITULACIONES ;

e Graduado Fisica (Universidad UNED)
e Master universitario: Fisica de Sistemas Complejos

EXPERIENCIA DOCENTE :
o Cuenta con experiencia de 4 afos en docencia universitaria en el nivel del Grado (Profesor en Areas de
Ciberseguridad y Aprendizaje Automatico)

EXPERIENCIA PROFESIONAL :
o Tiene experiencia en el ambito profesional de Mas de 10 afos en el sector Privado (Analista de Sistemas
Informaticos)
o Tiene experiencia en el ambito profesional de 10 afos en el sector Privado (Experto docente con més de
6000 horas acumuladas en formacion tanto online como presencial enCiberseguridad y Nuevas tecnologias
Big Data e 1A.)

OTROS DATOS CV :
Ambito Docencia:

o |Imparticion de formacion técnica especializada en programacion, desarrollo web, sistemas informaticos,
Big Data, ciberseguridad e Inteligencia Artificial, tanto en modalidad presencial como online, dentro de
programeas oficiales de capacitacion profesional y empleo.

¢ Docencia desarrollada para organismos plblicos de empleo, centros de formacion y entidades
colaboradoras, orientada a la cualificacion tecnologica avanzada de profesionales en el ambito TIC.

e Mas de 6.000 horas acumuladas de formacion impartida en certificados y especialidades profesionales
vinculadas a transformacion digital y nuevas tecnologias.

e Diseiio y adaptacion de contenidos formativos orientados a la empleabilidad, la aplicacion practica de
competencias digitales y la actualizacidn tecnoldgica de profesionales.

Ambito Profesional

e Participacion en proyectos de andlisis, desarrollo e implantacion de soluciones tecnolégicas para clientes
publicos y privados de distintos sectores, tanto en entomos presenciales del cliente como desde sede de
consultoria.

e Areas de especializacion:
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o Andlisis y tratamiento de iméagenes satelitales.

« Ingenieria y andlisis de software.

« Disefo y explotacion de bases de datos.

o Administracion y andlisis de plataformas de virtualizacion.

« Auditoria técnica de seguridad y revision de sistemeas.

« Optimizacion de sistemas de informacion corporativos.

o Experiencia desarrollada en entomos financiero, energético, universitario, tecnologico y de defensa.

O O O O O o

DATOS ESPECIFICOS DE LA ASIGNATURA

DESCRIPTOR DE LA ASIGNATURA:

La creciente complejidad del software y su integracion en entormos conectados exige no solo funcionalidades
correctas, sino también garantias solidas de seguridad desde las primeras fases del desarrollo. Esta asignatura
introduce al estudiante en los principios, metodologias y buenas practicas del desarrollo seguro de software,
integrando la seguridad como componente transversal a lo largo del ciclo de vida del software (SDLC). Se
abordaran técnicas de autenticacion, autorizacion, cifrado, andlisis de codigo, integridad de datos y auditoria,
asi como marcos de referencia como OWASP. A través de un enfoque practico y aplicado, se ensefiara como
incorporar controles de seguridad en cada fase del ciclo de vida del software, incluyendo procesos de
integracion y entrega continua (CI/CD), con el objetivo de formar desarrolladores capaces de disenar soluciones
seguras desde el origen.

CONTENIDOS DE LA ASIGNATURA:
1. Fundamentos del desarrollo seguro : Se introduce el ciclo de vida seguro del software (SSDLC), sus
principios y los elementos basicos para proteger la integridad y el acceso al sistema.

1. Introduccion al SSDLC y principios del desarrollo seguro : Se analiza el ciclo de vida del software desde
una perspectiva de seguridad, destacando la importancia de integrar medidas preventivas desde las
fases iniciales.

2. Técnicas y modelos de codificacion segura : Se estudian técnicas de disefo y codificacion que
minimizan vulnerabilidades, incluyendo el uso de patrones seguros y practicas de validacion temprana.

2. Técnicas de proteccion y analisis de seguridad : Este bloque presenta herramientas y técnicas para
proteger la confidencialidad de los datos, auditar el comportamiento del sistema y revisar el codigo de
forma automatizada.

1. Cifrado y comunicaciones seguras : Se abordan los fundamentos del cifrado simétrico y asimétrico, asi
como los protocolos para proteger la transmision de datos.

2. Auditoria y andlisis estatico de codigo : Se exploran métodos para registrar y analizar eventos del
sistema y herramientas de andlisis estatico que permiten detectar vulnerabilidades en el codigo fuente.

3. Buenas practicas, estandares y despliegue seguro : El Uitimo bloque proporciona una vision practicay
actualizada de los marcos de referencia més utilizados, asi como la integracion de seguridad en entomos de
desarrollo modernos.

1. Buenas préacticas de desarrollo seguro y estandares OWASP : Se revisan las principales guias y buenas
practicas del desarrollo seguro, con especial énfasis en los estandares definidos por OWASP.

2. Seguridad en entornos CI/CD : Se estudia como incorporar medidas de seguridad en los procesos de
integracion y entrega continua, garantizando la proteccion durante el ciclo de despliegue.

OBSERVACIONES DEL CONTENIDO DE LA ASIGNATURA:

La asignatura esta disefada para que el estudiante adquiera una vision integral y aplicada del desarrollo seguro de
software, integrando la seguridad desde las fases iniciales del ciclo de vida hasta su despliegue. Aunque no se
requieren conocimientos previos en ciberseguridad, se recomienda familiaridad con programacion y entormos de
desarrollo. A lo largo del curso se abordan tanto conceptos fundamentales como técnicas especificas relacionadas
con la autenticacion, cifrado, integridad, andlisis de codigo, auditoria y despliegue seguro. La estructura en
bloques permite una progresion logica, comenzando por los fundamentos, continuando con técnicas de
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proteccion, y finalizando con estandares y practicas actuales como OWASP o la integracion de seguridad en
entomos CI/CD. La metodologia combina teoria y practica, fomentando la aplicacion directa de los contenidos
en escenarios reales del ambito profesional.

RECURSOS DE APRENDIZAJE:

Las clases se desarrollan en laboratorio, combinando sesiones tedricas con ejercicios practicos y simulaciones
técnicas. Se emplean entormos de desarrollo integrados (IDE), herramientas de andlisis de codigo estatico,
simuladores de autenticacion y cifrado, y plataformas de virtualizacion para reproducir entormos controlados.
Como parte del enfoque practico, el alumnado dispone de maquinas virtuales individuales alojadas en un
servidor rack, que permiten trabajar en entornos aislados, simular despliegues seguros y practicar
configuraciones reales sin riesgo sobre los sistemas fisicos.

COMPETENCIAS Y RESULTADOS DE APRENDIZAJE A ADQUIRIR POR EL ALUMNO

COMPETENCIAS BASICAS:

e CB1. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio

e CB2. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos v la
resolucion de problemas dentro de su area de estudio

e (B5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia

COMPETENCIAS GENERALES:

e CGO1. Capacidad de organizacion y planificacion en el ambito tecnoldgico

e CG02. Capacidad y habilidad para la toma de decisiones en el ambito tecnologico
COMPETENCIAS ESPECIFICAS:

e CI1. Capacidad para disefar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacion y normativa
vigente

RESULTADOS DE APRENDIZAJE:
El alumno sera capaz de:

e Conocer técnicas de desarrollo seguro.
o Definir control de accesos e implementarlos
¢ |mplementar comunicaciones seguras en los desarrollos de software

e Aplicar buenas practicas a la hora de desarrollar el software

BIBLIOGRAFIA Y RECURSOS DE REFERENCIA GENERALES

BIBLIOGRAFIA BASICA:
o Paul Rascagreres (2016): Seguridad Informatica y Malwares. Ediciones ENI. ISBN: 978-2-409-00549-7

BIBLIOGRAFIA COMPLEMENTARIA:
e Caroline Wong (2020): Security Metrics: A Beginner’s Guide. McGraw-Hill. ISBN: 978-0071744003
o Gary McGraw (2006): Software Security: Building Security In. Addison-Wesley. Addison-Wesley.. ISBN: 978-
0321356703
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WEBS DE REFERENCIA:
Web / Descripcion
OWASP(https: //owasp.org/)
Referente mundial en estandares y buenas practicas de seguridad en aplicaciones.
MITRE ATT&CK Framework(https: //attack.mitre.org/)
Base de conocimiento sobre técnicas y tacticas de ciberataques, muy (til para simular amenazas y entender
como prevenirlas.
Exploit Database(https: / /www.exploit-db.com/)
Repositorio de vulnerabilidades reales, Util para ver como errores de programacion pueden convertirse en
fallos de seguridad explotables.

PLANIFICACION DEL PROCESO DE ENSENANZA-APRENDIZAJE DE LA ASIGNATURA

METODOLOGIAS:
METODO DIDACTICO:
El método didactico se emplea principalmente en las sesiones expositivas, donde el docente presenta los

contenidos teoricos mediante explicaciones estructuradas, apoyadas en ejemplos y resolucion de ejercicios
guiados.

METODO DIALECTICO:

El método dialéctico se utiliza en la presentacion, andlisis y correccion de trabajos, promoviendo la
participacion activa del alumnado mediante el didlogo, la argumentacion y el intercambio de ideas en un entormo
critico.

METODO HEURISTICO:

El método heuristico se aplica en las actividades practicas y proyectos, fomentando el aprendizaje auténomo,
la investigacion personal Y la resolucion de problemas reales, lo que permite al estudiante construir su propio
conocimiento a partir de la experiencia.

CONSIDERACIONES DE LA PLANIFICACION:

La asignatura se organiza en tomo a diversas actividades formativas planificadas a lo largo del curso. Las clases
presenciales se desarrollaran semanalmente y estaran orientadas, principalmente, mediante el método
didactico o expositivo, facilitando la comprension de los contenidos tedricos a través de explicaciones
estructuradas y ejemplos ilustrativos. El alumnado debera realizar y entregar trabajos practicos sobre teméaticas
especificas relacionadas con la asignatura, algunos de los cuales se presentaran en clase para su exposicion y
defensa, promoviendo asi la participacion activa y la argumentacion técnica. Las tutorias individuales se
llevaran a cabo en modalidad online, segn el horario establecido en esta guia docente, con el fin de atender de
forma personalizada las dudas o dificultades que puedan surgir. La evaluacion de la asignatura se realizara
mediante un sistema de evaluacion continua, que combinara pruebas escritas parciales asociadas al programa
tedrico con la entrega de trabajos practicos, garantizando asi una valoracion integral del aprendizaje adquirido.

PROGRAMACION DE ACTIVIDADES Y EVALUACIONES:

PROGRAMACION DE ACTIVIDADES:
Actividad 1(2|/3|4(5|/6|(7(8|9|10|11|12|13| 14| 15 ise CO | CE
evalia?
1° actividad de evaluacion continua y entrega de trabajos X X X | X
2* actividad de evaluacion continua y entrega de trabajos X X X | X
3% actividad de evaluacion continua y entrega de trabajos X X X | X

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA ORDINARIA:

La asignatura se organiza mediante un sistema de evaluacion continua, estructurado en tres bloques evaluables a
lo largo del semestre. Cada bloque incluira:

¢ Una prueba escrita (40% de la nota del bloque), compuesta por una parte teorica y una parte practica,
orientadas respectivamente a la comprension conceptual y a la aplicacion técnica de los contenidos. Para
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que esta prueba pueda computar en la media del bloque, sera necesario obtener una calificacion minima
de 4 puntos en ambas partes (tedrica y practica).

¢ Un trabajo practico (40% de la nota del bloque), en el que el estudiante debera desarrollar tareas
aplicadas relacionadas con los contenidos trabajados en clase.

¢ Una evaluacion por observacion continua (20% de la nota global), basada en la asistencia y puntualidad,
el respeto al profesorado, companeros y recursos del aula, la participacion activa, la actitud colaborativa
y la capacidad de andlisis y razonamiento critico.

La calificacion final de la asignatura se obtendra como la media aritmética de las calificaciones obtenidas en los
tres bloques evaluables, cada uno de los cuales representa un 33,3% de la nota final, tanto en la evaluacion
continua como en la convocatoria ordinaria.

Para superar la asignatura, el estudiante debera obtener una calificacion minima de 5 puntos en cada bloque,
tanto en la prueba escrita como en el trabajo practico. Se permite suspender una de las dos partes (prueba o
trabajo) siempre que la calificacion no sea inferior a 4 puntos y la media final del bloque sea igual o superior a 5
puntos. En caso contrario, debera recuperar la parte o partes suspensas en la convocatoria ordinaria.

Para aprobar la asignatura en la convocatoria ordinaria, todas las partes recuperadas deben obtener una
calificacion minima de 5. En caso contrario, el estudiante pasara a la convocatoria extraordinaria. Se recuerda
al alumnado que las pruebas tedricas y practicas tienen una duracion maxima de dos horas (en su conjunto), por
lo que es fundamental gestionar adecuadamente el tiempo, especialmente si se deben recuperar varias partes en
la misma convocatoria. Por todo ello, se recomienda encarecidamente superar la asignatura mediante la
evaluacion continua.

La Matricula de Honor Unicamente podra obtenerse a través del sistema de evaluacion continua, y estara
reservada a quienes logren una calificacion final de 10 (sobresaliente) en este régimen. No sera posible
obtenerla mediante pruebas de recuperacion, convocatorias ordinarias o extraordinarias, ni mediante
procedimientos de subida de nota.

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA EXTRAORDINARIA:

En la convocatoria extraordinaria, el estudiante debera realizar una prueba Unica y global que evalle de
forma completa los contenidos tedricos de la asignatura. Esta prueba escrita representara el 50% de la
calificacion final.

El otro 50% correspondera a la entrega de los trabajos practicos asociados a los bloques tematicos. Para ello,
se habilitara un nuevo plazo de entrega especifico.

En esta convocatoria no se aplicaran técnicas de observacion continua, dado el caracter no presencial o
excepcional de algunas de las actividades. Por tanto, la calificacion final se obtendra (nicamente a partir de los
resultados de la prueba teérica (50%) y la evaluacion de trabajos practicos (50%).

Para superar la asignatura sera necesario obtener una calificacion minima de 5 puntos sobre 10, habiendo
alcanzado al menos una nota de 5 en cada una de las dos partes (prueba escrita y trabajos practicos), conforme
a los criterios establecidos.

SISTEMAS DE EVALUACION:

SISTEMA DE EVALUACION PORCENTAJE (%)
Ejecucion de practicas 40%
Pruebas escritas 40%
Técnicas de observacion 20%
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