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DATOS GENERALES DE LA ASIGNATURA

ASIGNATURA: Ciclo de Vida Seguro de Software (S-SDLC)

PLAN DE ESTUDIOS: Grado en Ingenieria Informéatica (PGR-INFORM)
GRUPO: 2324-M1

CENTRO: Escuela Politécnica Superior

CARACTER DE LA ASIGNATURA: Optativo

ECTS: 6,0

CURSO: 3

SEMESTRE: 1° Semestre

IDIOMA EN QUE SE IMPARTE:
Castellano, excepto las asignaturas de idiomas que se impartiran en el idioma correspondiente

DATOS DEL PROFESOR

NOMBRE Y APELLIDOS: JAVIER GARRIDO DiAZ

EMAIL: jgarrido@uemc.es

TELEFONO: 983 00 10 00

HORARIO DE TUTORIAS: Lunes a las 18:00 horas

CV DOCENTE:

Docente en la Universidad Europea Miguel de Cervantes desde el ano 2008

Docente a nivel profesional para diferentes empresas en tecnologias muy especificas de ultima generacion

Docente en diferentes academias tecnologicas.

CV PROFESIONAL:
Arquitecto de Software de una de las empresas tecnologicas mas importantes del mundo

Responsable de Desarrollo, I+D y Analista / Desarrollador en diversas empresas utilizando tecnologias como .NET,
Java, i0S, Android.

He desarrollado més de 50 proyectos TIC de diversa indole: tanto web, como escritorio, como movilidad,
sistemas embebidos, etc.

CV INVESTIGACION:
Durante un periodo en la Universidad, perteneci al grupo de innovacion educativa, donde nos esforzabamos en
ofrecer al alumno medios de aprendizaje adicionales.

Ademés, durante un periodo laboral en empresa fue el responsable de 1+D+i

DATOS ESPECIFICOS DE LA ASIGNATURA

DESCRIPTOR DE LA ASIGNATURA:

La seguridad de codigo y de programas es cada vez mas importante. El software ya no solo tiene que funcionar y
hacerlo bien sino que ademés tiene que securizar todas las comunicaciones entre los agentes externos o servicios
con los que se comunique asi como representar un software seguro en cualquier infraestructura.

En esta asignatura revisaremos los diferentes métodos que podemos tener para securizar aplicaciones, aportar
controles de acceso asi como usar diferentes modelos de cifrado de datos.

Veremos como integrar nuestros ciclos de vida de software tradicionales con los ciclos de vida seguros desde un
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punto de vista de la ingenieria asi como desde el punto de vista del equipo técnico.

CONTENIDOS DE LA ASIGNATURA:

1. Bloquel

Introduccion a la Seguridad. SSDLC
Desarrollo Seguro
Autenticacion. Autorizacion
Integridad

Cifrado

Auditoria

Andlisis estatico de codigo
Buenas Practicas del SSDLC
OWASP y el SSDLC

10. CI/CDy la Seguridad

RECURSOS DE APRENDIZAJE:

Las actividades de trabajo presencial se realizaran en el laboratorio. Para el desarrollo de las clases presenciales
se utilizara diverso Software como entomos de desarrollo, virtualizacion de entomos, etc.

COMPETENCIAS Y RESULTADOS DE APRENDIZAJE A ADQUIRIR POR EL ALUMNO

COMPETENCIAS BASICAS:

e (B1. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio

e (B2. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio

e (B5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia

COMPETENCIAS GENERALES:

e CGO1. Capacidad de organizacion y planificacion en el ambito tecnoldgico

e CGO2. Capacidad y habilidad para la toma de decisiones en el ambito tecnologico
COMPETENCIAS ESPECIFICAS:

e Cl1. Capacidad para disenar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacion y normativa
vigente

RESULTADOS DE APRENDIZAJE:
El alumno sera capaz de:

OPXNSUAWN=

e Conocer técnicas de desarrollo seguro.

e Definir control de accesos e implementarlos

¢ Implementar comunicaciones seguras en los desarrollos de software
o Aplicar buenas practicas a la hora de desarrollar el software
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BIBLIOGRAFIA Y RECURSOS DE REFERENCIA GENERALES

BIBLIOGRAFIA BASICA:

o Paul Rascagreres (2016): Seguridad Informatica y Malwares. Ediciones ENI. ISBN: 978-2-409-00549-7
WEBS DE REFERENCIA:
Web / Descripcion

OWASP(https: //owasp.org)

Fundacion sin animo de lucro encargada de definir modelos de seguridad para aplicaciones Software

PLANIFICACION DEL PROCESO DE ENSENANZA-APRENDIZAJE DE LA ASIGNATURA

METODOLOGIAS:
METODO DIDACTICO:

Como norma general el profesor realizara exposiciones sobre el contenido del tema haciendo uso de los recursos
habituales: proyecciones, pizarra, etc

METODO DIALECTICO:

Durante las sesiones de exposicion de contenido y/o diapositivas, se plantearan cuestiones que intentaran llevar
al alumno a la adquisicion de los conceptos clave de la asignatura.

METODO HEURISTICO:
Apesar de que la teoria sera la base de la asignatura, siempre se llevaran los conceptos a ejemplos practicos.

CONSIDERACIONES DE LA PLANIFICACION:
Esta planificacion estimada podra verse modificada por causas ajenas a la organizacion académica primera
presentada. El profesor informara convenientemente a los alumnos de las nuevas modificaciones puntuales.

El temario de la asignatura es el siguiente:

Tema 1. Introduccion al SSDLC

Tema 2. Concepto de desarrollo Seguro

Tema 3. Autenticacion. Autorizacion

Tema 4. Integridad

Tema 5. Cifrado

Tema 6. Auditoria

Tema 7. Analisis estatico de Codigo

Tema 8. Buenas practicas del SSDLC

Tema 9. OWASP y el SSDLC.

Tema 10. Desarrollo seguro en el modelo del CI/CD.
La planificacion estimada de la asignatura por semanas y temas es la siguiente:
Semana 1,2y 3. Tema 1y 2.

Semana 4. Tema 3y Presentacion practica 1.

Semama 5, 6y 7. Tema 4y Presentacion practica 2.
Semana 8, 9y 10. Tema 5.

Semana 11, 12 'y 13. Tema 6 y Presentacion practica 3.
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Semana 14. Tema 7. Presentacion practica 4.
Semana 15. Terma 8, 9y 10. Entrega de practicas finales

PROGRAMACION DE ACTIVIDADES Y EVALUACIONES:

PROGRAMACION DE ACTIVIDADES:
Actividad 112/3[/4(5/6(7|8(9|10(11]12| 13| 14| 15 és? COo | CE
evalta?

Practica Autenticacion. Autorizacion X X | X
Practica Integridad X X X | X
Practica Auditoria X X X | X
Practica Cifrado X X X | X
Prueba Test X X X X

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA ORDINARIA:

Para superar la asignatura es necesario tener aprobar todas las partes de las que se componre la asignatura:
Trabajos y Proyectos. Los Trabajos y Proyectos corsistiran en una serie de practicas que el alumno

debera desarrollar individualmente en horario de clase y fuera de él y que podrian tener que ser defendidas por
el alumno. En el caso de que un alumno no supere alguna de las pruebas de evaluacion, obtendra la nota de
suspenso en la convocatoria correspondiente, y debera presentarse a la/s prueba/s no superada/s en la
convocatoria siguiente.

El alumno debera presentar y superar las practicas de la asignatura, asi como una prueba de evaluacion. Se estima
que se realicen 4 practicas. Para superar las practicas propuestas se debera obtener al menos la nota de 5.0 en
cada practica presentada y evaluada, asi como en la prueba de evaluacion. Estas practicas tiene un peso de 80%
del valor de la nota, y cada una de ellas tiene el mismo peso dentro del apartado de practicas: es decir: cada
practica vale 2 puntos sobre el total de la nota de la asignatura.

Las partes evaluables que hayan sido superadas en la convocatoria ordinaria, son conservadas para la
convocatoria extraordinaria, pero es necesario entregar y aprobar las practicas no superadas.

Aquellos alumnos que tengan adaptacion curricular, deberan entregar todas las practicas o trabajos, asi como
superar todas las pruebas que se hagan relacionadas con cada competencia.

La planificacion de la evaluacion tiene un caracter meramente orientativo y podra ser modificada a criterio del
profesor, en funcion de circunstancias extemas y de la evolucion del grupo. Los sistemas de evaluacion descritos
en esta GD son sersibles tanto a la evaluacion de las competencias como de los contenidos de la asignatura. La
realizacion fraudulenta de cualquiera de las pruebas de evaluacion, asi como la extraccion de informacion de las
pruebas de evaluacion, sera sancionada segin lo descrito en el Reglamento 7/2015, de 20 de noviembre, de
Régimen Disciplinario de los estudiantes, Arts. 4, 5y 7y derivaran en la pérdida de la convocatoria
correspondiente, asi como en el reflejo de la falta y de su motivo en el expediente académico del alumno.

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA EXTRAORDINARIA:

Para aquellos alumnos que se presenten en la convocatoria Extraordinaria, deberan entregar igualmente

los trabajo y proyectos de la convocatoria Ordinaria. Los Trabajos y Proyectos consistiran en una serie de
practicas que el alumno debera desarrollar individualmente en horario de clase y fuera de él y que podrian llegar
a ser defendidas por el alumno. En el caso de que un alumno no supere alguna de las pruebas de evaluacion,
obtendra la nota de suspenso en la convocatoria correspondiente.

En la convocatoria extraordinaria, el alumno debera presentar y superar las practicas de la asignatura, asi como
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una prueba de evaluacion. Se estima que se realicen 4 practicas. Para superar las practicas propuestas se debera
obtener al menos la nota de 5.0 en cada practica presentada y evaluada, asi como en la prueba de

evaluacion. Estas practicas tiene un peso de 80% del valor de la nota, y cada una de ellas tiene el mismo peso
dentro del apartado de practicas: es decir: cada practica vale 2 puntos sobre el total de la nota de la asignatura.

Las partes evaluables que hayan sido superadas en la convocatoria ordinaria, son conservadas para la
convocatoria extraordinaria, pero es necesario presentarlas en la convocatoria extraordinaria.

Aquellos alumnos que tengan adaptacion curricular, deberan entregar todas las practicas o trabajos, asi como
superar todas las pruebas que se hagan relacionadas con cada competencia.

La planificacion de la evaluacion tiene un caracter meramente orientativo y podra ser modificada a criterio del
profesor, en funcion de circunstancias extemas y de la evolucion del grupo. Los sistemas de evaluacion descritos
en esta GD son sersibles tanto a la evaluacion de las competencias como de los contenidos de la asignatura. La
realizacion fraudulenta de cualquiera de las pruebas de evaluacion, asi como la extraccion de informacion de las
pruebas de evaluacion, sera sancionada segin lo descrito en el Reglamento 7/2015, de 20 de noviembre, de
Régimen Disciplinario de los estudiantes, Arts. 4, 5y 7y derivaran en la pérdida de la convocatoria
correspondiente, asi como en el reflejo de la falta y de su motivo en el expediente académico del alumno.

SISTEMAS DE EVALUACION:

SISTEMA DE EVALUACION PORCENTAJE (%)
Ejecucion de practicas 80%
Pruebas escritas 20%
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