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DATOS GENERALES DE LA ASIGNATURA

ASIGNATURA: Defersa de Sistemas Informaticos
PLAN DE ESTUDIOS: Grado en Ingenieria Informética
GRUPO: 2223-T1

CENTRO: Escuela Politécnica Superior

CARACTER DE LA ASIGNATURA: Optativo

ECTS: 6,0

CURSO: 4°

SEMESTRE: 2° Semestre

IDIOMA EN QUE SE IMPARTE:
Castellano, excepto las asignaturas de idiomas que se impartiran en el idioma correspondiente
HORARIOS :

Dia Hora inicio Hora fin
Viernes 15:00 19:00
EXAMENES ASIGNATURA:
Dia Horainicio Hora fin Aula
14 de junio de 2023 16:00 18:30 Laboratorio Informatico 1335
10 de jutio de 2023 16:00 18:30 Laboratorio Informatico 1335

DATOS DEL PROFESOR

NOMBRE Y APELLIDOS: CARMELO GONZALEZ GARCIA
EMAIL: cgorzalezg@uemc.es

TELEFONO: 983 00 10 00

HORARIO DE TUTORIAS:  Viernes a las 15:00 horas
CV DOCENTE:

Experto Docente del SEPE:

IFCTO109 - SEGURIDAD INFORMATICA (500 horas)

IFCT120EXP : CIBERSEGURIDAD (100 horas)

IFCTOS0PO - GESTION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA (100 horas)
IFCT101PO - PLANIFICACION DE LA SEGURIDAD INFORMATICA (100 horas)
PLANIFICACION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA (80 horas)
IFCT163PO- INTELIGENCIA ARTIFICIAL APLICADA A LA EMPRESA (250 horas)
IFCT127PO - ARQUITECTURA BIG DATA (165 horas)

IFCT107 - RESPONSABLE EXPERTO DE DATA (240 horas)

IFCT155PO - Introduccion a la Inteligencia Artificial y los algoritmos (180 horas)
IFCT104 - CIBERSEGURIDAD PARA MICROEMPRESAS (15 horas)

IFCTO83PO - PROGRAMACION DE DISPOSITIVOS MOVILES (150 horas)

CV PROFESIONAL:
Auditor de Sistemas Informaticos:

Gestidn y configuracion de la Seguridad informatica.

Evaluacion de riesgos y vulnerabilidades en sistemas y aplicaciones.
Realizacion de auditorias de seguridad y cumplimiento normativo.
Revision y evaluacion de politicas y procedimientos de TI.

Monitoreo y seguimiento de acciones correctivas y mejoras en seguridad
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Analista de Sistemas Informaticos:

Instalacion de equipos informaticos en entormos Windows y Linux.
Instalacion de redes.

Configuracion y mantenimiento de Active Directory.

Gestion y programacion en Base de Datos: SQL, MySQL, JSON.
Administracion y Gestion de plataformas de virtualizacion VMWARE.
Programacion de aplicaciones informaticas Visual Basic, Java.
Gestion Middleware.

Gestion del Inventario de Software y Hardware.

En las siguientes empresas:

Bankinter
Banco Popular
Repsol

UVa

Microsoft

Agrupo Sistermas

DATOS ESPECIFICOS DE LA ASIGNATURA

DESCRIPTOR DE LA ASIGNATURA:

Lograr un nivel de seguridad dptimo en el entomo informatico (tanto en el ambito personal como en el
profesional 0 empresarial) se ha convertido en una de las metas de todos los administradores de sistemas. En
muchas ocasiones estos administradores deben enfrentarse a una auditoria de seguridad. Cada dia es més
importante lograr entender los informes resultantes de una auditoria de seguridad para solventar los problemas
encontrados aprovechando al méximo los recursos de una organizacion y sin desalinearse del negocio.

Por ello, en esta asignatura se centrara en desarrollar los siguientes ejes:

- Seguridad Perimetral
- Puesta en produccion segura
- Andlisis Forense Informéatico

Es recomendable que el alumno haya cursado la asignatura Redes de Comunicaciones (o equivalente) y
Fundamentos de Seguridad Informética y Criptografia (o equivalente), en la que se introducen los conceptos
fundamentales para el desarrollo de esta asignatura. Haber cursando la asignatura de Sistemas Operativos
Empresariales tambien es recomendable. También es conveniente un manejo avanzado de sistemas operativos y
conocimientos basicos sobre aplicaciones de virtualizacion.

CONTENIDOS DE LA ASIGNATURA:
1. Bloque 1. Fortificacion de sistemas : Realiza medidas de seguridad de un sistema informéatico
1. Introduccion a la fortificacion de sistemas : Identifica técnicas para la proteccion y fortificacion de
Sistemas Operativos y Redes de Datos
2. Seguridad perimetral : Establece medidas de proteccion que prevengan de ataques externos a la vez
que identifica la actividad natural y esperada dentro de la propia red y filtra, protege y aisla actividad
desconocida o fraudulenta. Casos practicos.
2. Bloque 2
1. Puesta en Produccion Segura : Desarrollo de un sistema de despliegue de software seguro en la capa de
aplicacion. EL despliegue y andlisis posterior se realiza sobre aplicaciones web y dispositivos moviles,
asi como en la configuracion de servidores web. Casos de estudio practicos.
3. Bloque 3
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1. Andlisis Forense Informatico : Andlisis del sistema cuando, de forma previa, se ha accedido
indebidamente. Se divide en una serie de etapas destinadas a asegurar las evidencias encontradas, de
tal manera que se garantice su validez. El resultado del andlisis de la informacion puede ser prueba
determinante en un proceso judicial. Casos de estudio practicos.

OBSERVACIONES CONTENIDO DE LA ASIGNATURA:
Se realizaran practicas sobre los diferentes temas de teoria. Los alumnos deberan elaborar memorias de practicas
que documenten todas las practicas realizadas y realizar presentaciones de algunas de ellas.

RECURSOS DE APRENDIZAJE:

Las actividades de trabajo presencial (clases presenciales, clases practicas, laboratorio, etc.) se realizan en el
aula o en el laboratorio. Para el desarrollo de las clases presenciales se utilizan diferentes herramientas
(plataforma Moodle UEMC, pizarra, caion, etc.). Durante el desarrollo de estas clases hay determinados tiempos,
aplicados cuando sea pertinente, dedicados a la realizacion de ejercicios aclaratorios y ejemplos ilustrativos.

COMPETENCIAS Y RESULTADOS DE APRENDIZAJE A ADQUIRIR POR EL ALUMNO

COMPETENCIAS BASICAS:

e (B1. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio

e (B2. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio

o (B5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia

COMPETENCIAS GENERALES:
e CGO1. Capacidad de organizacion y planificacion en el ambito tecnoldgico
e CGO2. Capacidad y habilidad para la toma de decisiones en el ambito tecnoldgico
COMPETENCIAS ESPECIFICAS:
e CI5. Conocimiento, administracion y mantenimiento sistemas, servicios y aplicaciones informaticas.
e TI7. Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informéaticos
e CEN6. Capacidad para identificar posibles fallos de seguridad que se presenten o puedan presentar en un
sisterma y proponer soluciones para mitigar el riesgo.
RESULTADOS DE APRENDIZAJE:
El alumno sera capaz de:

e Conocer como se lleva a cabo la fortificacion de sistemas informaticos
e Entender los conceptos sobre seguridad perimetral
e Demostrar conocimientos sobre seguridad en la capa de aplicacion

BIBLIOGRAFIA Y RECURSOS DE REFERENCIA GENERALES

BIBLIOGRAFIA BASICA: |
o James F. Kurose y Keith W.Ross (2010): Redes de computadoras : un enfoque descendente . Ra-Ma. ISBN:
978-84-9964-644-2
e Elizabeth D. Zwicky, Simon Cooper & D. Brent Chapman (2000): Building Internet Firewalls. O'Reilly Media;
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N.° 2 edicion (6 julio 2000). ISBN: 978-1565928718

BIBLIOGRAFIA COMPLEMENTARIA:
e White, Alan J.; Clark, Ben (2017): Blue Team Field Manual (BTFM): 2 (RTFM). CreateSpace Independent
Publishing Platform. ISBN: 978-1541016361
e Tim Bryant (2020): Purple Team Field Manual. Independently published (20 octubre 2020). ISBN: 979-
8682974061
e Joshua Picolet (2020): Operator Handbook: Red Team + OSINT + Blue Team Reference. Independently
published (18 marzo 2020). ISBN: 979-8605493952

WEBS DE REFERENCIA:

Web / Descripcion
VirusTotal(https: / /www.virustotal.com/gui /home/upload)
Analisis de malware en ficheros y URL

Documentacion de Microsoft sobre seguridad informatica(https: //docs. microsoft.com/es-es/security/)
Conjunto de recursos Microsoft sobre seguridad informéatica

Blog de Criptografia y seguridad(http: //criptografiayseguridad. blogspot.com/)

Blog de Criptografia y seguridad del profesor Manuel J. Lucena Lopez

Instituto Nacional de Ciberseguridad en Espana(https: //www.incibe.es/)

Instituto Nacional de Ciberseguridad en Espana

European Union Agency for Cybersecurity(https: //www.enisa.europa.eu/)

Agencia de Ciberseguridad de la Union Europea

CCN-CERT(https: //www.ccn-cert.cni.es/)

Centro Cripotoldgico Nacional de Espaia

PLANIFICACION DEL PROCESO DE ENSENANZA-APRENDIZAJE DE LA ASIGNATURA

METODOLOGIAS:
METODO DIDACTICO:

Esta asignatura cuenta con suficiente carga tedrica como para utilizar el método didactico o expositivo. Se basa
en el concepto de clase magistral, en el que también se incluye la resolucion en clase de ejercicios y problemeas.

METODO DIALECTICO:
En algunos componentes de la asignatura, como la presentacion y la correccion de los trabajos, se utiliza el
método dialéctico, que habilita una participacion més activa de los alumnos.

METODO HEURISTICO:
La realizacion de los trabajos propuestos, relacionados con diversos campos de la seguridad informatica,
requiere un trabajo autonomo a desarrollar por parte del alumno.

CONSIDERACIONES DE LA PLANIFICACION:
La asignatura se planifica teniendo en cuenta las siguientes actividades formativas:

e Clase presencial. Se sucederan a lo largo de todo el curso. Se utilizara, principalmente, el método
didactico o expositivo.

e Presentacion de trabajos. Los alumnos deberan realizar (y entregar para su evaluacion) una serie de
trabajos sobre tematicas relacionadas con la asignatura. Algunos de dichos trabajos se presentaran en clase.

e Tutorias individuales. Las tutorias individuales se desarrollaran en modalidad online en el horario
especificado en la guia docente.

e Evaluacion. La asignatura se evalla -en su modo de evaluacion continua- mediante una combinacion de
pruebas de evaluacion parciales asociadas al Programa de Teoria de la misma y una serie de trabajos
practicos realizados y entregados por el alumno.

Estructura temporal de la asignatura:
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¢ Blogue 1 de contenidos tedricos y practicos. Corresponde al temas 1. Se desarrolla entre el comienzo de
curso y la 5% semana, aproximadamente.

e Bloque 2 de contenidos teoricos y practicos. Corresponde al tema 2. Se desarrolla entre la 6° y la 10?7
semanas de curso, aproximadamente.

¢ Bloque 3 de contenidos teodricos y practicos. Corresponde al tema 3. Se desarrolla entre la 117 y la 15°
semanas de curso, aproximadamente.

Ejercicios practicos. Se desarrollaran a lo largo de todo el curso, en paralelo a la teoria.
Esta planificacion estimada podra verse modificada por causas ajenas a la organizacion académica primeramente
presentada. EL profesor informara convenientemente a los alumnos de las nuevas modificaciones puntuales.

PROGRAMACION DE ACTIVIDADES Y EVALUACIONES:

PROGRAMACION DE ACTIVIDADES:
Actividad 1(2|/3|4(5/6(7(8|9|10|11|12|13| 14| 15 ise CO | CE
evalia?
12 actividad de evaluacion continua y entrega de trabajos X X X | X
2° actividad de evaluacion continua y entrega de trabajos X X X | X
32 actividad de evaluacion continua y entrega de trabajos X X X | X

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA ORDINARIA:

El conocimiento de los contenidos y la adquisicion de las competencias relativas a esta asignatura se evallan de
forma continug, utilizando los sistemas que a continuacion se detallan:

Tanto las pruebas de evaluacion parciales como las finales (en el caso de que fueran necesarias) constaran
siempre de un conjunto de preguntas de tipo respuesta corta, desarrollo y/o tipo ejercicio. La informacion
concreta sobre cada prueba se publica en el e-Campus de la asignatura con la debida antelacion.

¢ 12 actividad de evaluacion continua. Corresponde al tema 1.
o Ejecucion de practicas: 15% de la nota final.
o Prueba escrita: 15% de la nota final.

e 2° actividad de evaluacion continua. Corresponde al tema 2
o Ejecucion de practicas: 15% de la nota final.
o Prueba escrita: 15% de la nota final.

e 3® actividad de evaluacion continua. Corresponde al tema 3
o Ejecucion de practicas: 15% de la nota final.
o Prueba escrita: 15% de la nota final.

Los alumnos deberan entregar una memoria de la ejecucion de las practicas al final de cada tema. Tanto la
herramienta de entrega como las instrucciones concretas con respecto a esta actividad se publicanen el e-
Campus de la asignatura con la debida antelacion.

Las competencias de tipo genérico (capacidad de andlisis y sintesis; organizacion; planificacion; toma de
decisiones; trabajo en equipo; creatividad; razonamiento critico; etc.) seran evaluadas mediante Técnicas de
observacion en cada una de las actividades realizadas a lo largo del curso. En global, estas competencias suponen
un 10% de la nota final.

Para superar la asignatura es necesario que el alumno obtenga una calificacion global (media) minima de 5 puntos
sobre 10.

Para superar la asignatura aplicando la evaluacion continua solo se permitira un suspenso en cualquiera de las
actividades propuestas (bien sea en las actividades de evaluacion o en los ejercicios), siempre que ese suspenso
no tenga una nota inferior a 4 puntos sobre 10y que, evidentemente, la media global supere el 5.

Si la nota media no supera el 5, en el expediente aparecera la nota media.

En caso de tener més de una actividad suspensa y la media es superior a 5, en el expediente aparecera una nota
media de 4.

En caso de tener una actividad suspensa con una nota inferior a4 y la media es superior a 5, en el expediente
aparecera una nota media de 4.

Los alumnos que no logren el aprobado mediante el sistema de evaluacion continua deben superar de nuevo una
prueba de evaluacion correspondiente a la prueba de evaluacion que tenian suspensa. Es decir, existiran 3
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pruebas de evaluacion que serviran para recuperar la nota de cada una de las pruebas suspensas. Cada una de
estas pruebas tendra el peso establecido anteriormente.

En cuanto al 45% correspondiente a la parte de practicas, sera recuperable mediante un trabajo/proyecto que
costara de varios tipos de ejercicios o probleméticas tratadas durante el desarrollo de la asignatura.

Se debera obtener un minimo de 5 puntos (teniendo en cuenta los porcentajes de puntuacion antes citados para
cada prueba de recuperacion) para superar la asignatura. Siendo necesario aprobar ambas partes.

Esta planificacion tiene un caracter meramente orientativo y podra ser modificada a criterio del profesor, en
funcion de circunstancias externas y de la evolucion del grupo. EL profesor informara convenientemente a los
alumnos de dichas modificaciones. Los sistemas de evaluacion descritos en esta guia docente son sersibles tanto
a la evaluacion de las competencias como de los contenidos de la asignatura. La realizacion fraudulenta de
cualquiera de las pruebas de evaluacion, asi como la extraccion de informacion de las pruebas de evaluacion,
sera sancionada seg(n lo descrito en el Reglamento 7/2015, de 20 de noviembre, de Régimen Disciplinario de los
estudiantes, Arts. 4, 5y 7y derivaran en la pérdida de la convocatoria correspondiente, asi como en el reflejo
de la falta y de su motivo en el expediente académico del alumno.

CONSIDERACIONES DE LA EVALUACION EN LA CONVOCATORIA EXTRAORDINARIA:

El Programa de Teoria de la asignatura se evaluara mediante una prueba Unica y global sobre el contenido
tedrico.
En la convocatoria extraordinaria se habilitara una nueva opcion para la entrega de los ejercicios y de la

memoria de los mismos. Los alumnos que hubieran realizado la correspondiente entrega en la opcion habilitada
en convocatoria ordinaria pueden mantener su nota.

En la convocatoria extraordinaria no se aplicara el sistema de calificacion Técnicas de observacion ya que el
caracter extraordinario (no presencial para ciertas actividades) de dicha convocatoria no lo permite.

La nota final, por lo tanto, tiene en cuenta el resultado de la prueba Unica sobre el Programa de Teoria (45%) v la
calificacion de Trabajos/proyectos (55%).

Esta planificacion tiene un caracter meramente orientativo y podra ser modificada a criterio del profesor, en
funcion de circunstancias externas y de la evolucion del grupo. EL profesor informara convenientemente a los
alumnos de dichas modificaciones. Los sistemas de evaluacion descritos en esta guia docente son sersibles tanto
a la evaluacion de las competencias como de los contenidos de la asignatura. La realizacion fraudulenta de
cualquiera de las pruebas de evaluacion, asi como la extraccion de informacion de las pruebas de evaluacion,
sera sancionada seg(n lo descrito en el Reglamento 7/2015, de 20 de noviembre, de Régimen Disciplinario de los
estudiantes, Arts. 4, 5y 7y derivaran en la pérdida de la convocatoria correspondiente, asi como en el reflejo
de la falta y de su motivo en el expediente académico del alumno.

SISTEMAS DE EVALUACION:

SISTEMA DE EVALUACION PORCENTAJE (%)
Ejecucion de practicas 45%
Pruebas escritas 45%
Técnicas de observacion 10%
EVALUACION EXCEPCIONAL:

Los estudiantes que por razones excepcionales no puedan seguir los procedimientos habituales de evaluacion
continua exigidos por el profesor podran solicitar no ser incluidos en la misma y optar por una «evaluacion
excepcional». El estudiante podra justificar la existencia de estas razones excepcionales mediante la
cumplimentacion y entrega del modelo de solicitud y documentacion requerida para tal fin en la Secretaria de la
Universidad Europea Miguel de Cervantes en los siguientes plazos: con caracter general, desde la formalizacion
de la matricula hasta el viemes de la segunda semana lectiva del curso académico para el caso de alumnos de la
Universidad, y hasta el viemes de la cuarta semana lectiva del curso académico para el caso de alumnos de
nuevo ingreso. En los siete dias habiles siguientes al momento en que surja esa situacion excepcional si
sobreviene con posterioridad a la finalizacion del plazo anterior.
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